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课程内容

HY,	2023

Part1随机化方法

一致性哈希 布隆过滤器 CM Sketch方法 最小哈希

欧氏距离下的相似搜索 Jaccard相似度下的相似搜索

Part2谱分析方法

主成分分析 奇异值分解 谱图论

Part3最优化方法

压缩感知



从属问题
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内容分发网络

Akamai（阿卡迈）搭建的内容分发⽹络有部署在136个国家的约30万个边缘服务

器，为Apple、Microsoft等公司提供缓存服务

问题：具体应该缓存哪些⽂件？所有当地⽤户曾经请求过的⽂件？

HY,	2023



内容分发网络

HY,	2023

图⽚引⾃B.M. Maggs and R.K. Sitaraman <Algorithmic Nuggets in Content Delivery>

（2015年的论⽂）分析了Akamai的⼀个有45台服务器的集群，统计在两天时间内4亿份⽂件被⽤户访问的频次

说明不需要缓存所有曾经被访问的⽂件



内容分发网络

⼀种简单的缓存策略：当⽤户请求访问某⽂件，先判断该⽂件是否是第⼀次被请求：
（1）如果是，不缓存；
（2）如果不是，缓存。

* 传输策略：如果⽤户请求的⽂件已被缓存，则从本级服务器提取⽂件进⾏传输；否则，从上级服务器中查
找/提取⽂件进⾏传输

HY,	2023



内容分发网络

⼀种简单的缓存策略：当⽤户请求访问某⽂件，先判断该⽂件是否是第⼀次被请求：
（1）如果是，不缓存；
（2）如果不是，缓存。

* 传输策略：如果⽤户请求的⽂件已被缓存，则从本级服务器提取⽂件进⾏传输；否则，从上级服务器中查
找/提取⽂件进⾏传输

HY,	2023

可以减少存储空间的浪费（即缓存的⽂件从未被⽤户再次请求）

如何判断⽂件是否是第⼀次被请求？

本质上需要解决“从属问题”



内容分发网络

HY,	2023

如何存储关于集合(的信息从⽽可以准确判断关于“元素)是否属于集(”的问题？
从属判断问题（membership query）

需要尽量减少⽤于存储的空间

先分析所需存储空间的下限



内容分发网络

HY,	2023

已知52张牌，（不重复地）选取4张展⽰。⾄少需要多少空间（多少⽐特）完整
存储该信息（即哪4张牌被展⽰了）？



内容分发网络

HY,	2023
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52
4

已知52张牌，（不重复地）选取4张展⽰。⾄少需要多少空间（多少⽐特）完整
存储该信息（即哪4张牌被展⽰了）？



内容分发网络

HY,	2023

已知有 ( 个不同的物品，选取)件展⽰。⾄少需要多少空间（多少⽐特）完整存
储该信息（即哪)件被展⽰了）？

log-
(
)



内容分发网络

HY,	2023

已知有 ( 个不同的物品，选取)件展⽰。⾄少需要多少空间（多少⽐特）完整存
储该信息（即哪)件被展⽰了）？

log-
(
)

推导步骤引⾃Keith Schwarz <Stanford CS166 - Data Structures>



内容分发网络

HY,	2023

已知有 ( 个不同的物品，选取)件展⽰。⾄少需要多少空间（多少⽐特）完整存
储该信息（即哪)件被展⽰了）？

当 ( ≫ )时，需要的存储空间⾄少是Ω ) log/ ( ⽐特



内容分发网络

HY,	2023

已知有 ( 个不同的物品，选取)件展⽰。⾄少需要多少空间（多少⽐特）完整存
储该信息（即哪)件被展⽰了）？

当 ( ≫ )时，需要的存储空间⾄少是Ω ) log/ ( ⽐特

如果 ( 代表所有可能的⽹站URL、)是当地⽤户已经请求访问的⽹站URL，该数
字⾮常⼤

准确记忆⽤户已经请求过哪些⽹站/⽂件将消耗⼤量的存储资源

如何以较⼩的存储空间解决从属问题？



内容分发网络

HY,	2023

已知有 ( 个不同的物品，选取)件展⽰。⾄少需要多少空间（多少⽐特）完整存
储该信息（即哪)件被展⽰了）？

当 ( ≫ )时，需要的存储空间⾄少是Ω ) log/ ( ⽐特

如果 ( 代表所有可能的⽹站URL、)是当地⽤户已经请求访问的⽹站URL，该数
字⾮常⼤

准确记忆⽤户已经请求过哪些⽹站/⽂件将消耗⼤量的存储资源

如何以较⼩的存储空间解决从属问题？

⽆论采⽤何种办法，如果要实现准确记忆，必然占⽤⼤量存储空间（已证理论下界）

采⽤“以精确度换存储空间”的思想



内容分发网络

HY,	2023

如何存储关于集合(的信息从⽽可以近似判断关于“元素)是否属于集(”的问题？
近似从属判断问题（approximate membership query）

当) ∈ (时，要100%正确判断；
当) ∉ (时，要⼤概率正确判断：即以1 − .的概率返回“不属于”的答案



内容分发网络

HY,	2023

如何存储关于集合(的信息从⽽可以近似判断关于“元素)是否属于集(”的问题？

近似从属判断问题（approximate membership query）

当) ∈ (时，要100%正确判断；
当) ∉ (时，要⼤概率正确判断：即以1 − .的概率返回“不属于”的答案

允许以⼩概率出现误报（false positive），不允许出现漏报（false negative）
满⾜缓存的实际应⽤



内容分发网络

HY,	2023

如何存储关于集合(的信息从⽽可以近似判断关于“元素)是否属于集(”的问题？

近似从属判断问题（approximate membership query）

当) ∈ (时，要100%正确判断；
当) ∉ (时，要⼤概率正确判断：即以1 − .的概率返回“不属于”的答案

允许以⼩概率出现误报（false positive），不允许出现漏报（false negative）
满⾜缓存的实际应⽤

设计的存储⽅式的空间复杂度不能随 / 增长

/ ：所有可能的⽹站/⽂件的个数
( ：⽤户访问过的⽹站/⽂件的个数（同前例⼦中的0）
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布隆过滤器

HY,	2023

布隆过滤器（Bloom Filters）由Burton Howard Bloom在1970年提出

基于以下两个思想解决近似从属判断问题：

（1）通过哈希函数将⽹站/⽂件名进⾏映射



布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射

0000 0000 0000 0000 0000 0000 0000 0000
0000 0000 0000 0000 0000 0000 0000 0001
0000 0000 0000 0000 0000 0000 0000 0002

...
ffff ffff ffff ffff ffff ffff ffff fffe
ffff ffff ffff ffff ffff ffff ffff ffff

1632=2128种取值

回顾哈希函数

⽐如URL的集合
上⼀讲中关于MD5的例⼦



布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射

0
1
2
...

m-2

m-1

m种取值

⽐如URL的集合



布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射



布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射

例⼦取⾃Keith Schwarz <Stanford CS166 - Data Structures>

例如ℎ 103 = 2

布隆过滤器（m长的数组）
ℎ 103



布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射

例⼦取⾃Keith Schwarz <Stanford CS166 - Data Structures>

可能出现两个不同元素哈希值相同的情况



布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射

例⼦取⾃Keith Schwarz <Stanford CS166 - Data Structures>

即便261不在集合中，布隆过滤器仍会判断“在集合中”
原因是261的哈希值恰好等于137和314的哈希值

⽤布隆过滤器判断103、161、261是否存在于集合(中



布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射

例⼦取⾃Keith Schwarz <Stanford CS166 - Data Structures>

即便261不在集合中，布隆过滤器仍会判断“在集合中”
原因是261的哈希值恰好等于137和314的哈希值

⽤布隆过滤器判断103、161、261是否存在于集合(中

该情况不可避免，当m增⼤时
该情况出现的可能性如何变化？



布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射

当布隆过滤器（数组）的长度m增⼤时，哈希值的范围增⼤，出现“误报”
（false positive）的可能性降低



布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射

当布隆过滤器（数组）的长度m增⼤时，哈希值的范围增⼤，出现“误报”
（false positive）的可能性降低

如果⽬标是当( ∉ *时，出现误报的概率⼩于等于+，应该如何设置m?

* 已知集合*的⼤⼩为,（即 * = ,）



布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射

当布隆过滤器（数组）的长度m增⼤时，哈希值的范围增⼤，出现“误报”
（false positive）的可能性降低

如果⽬标是当( ∉ *时，出现误报的概率⼩于等于+，应该如何设置m?

* 已知集合*的⼤⼩为,（即 * = ,）

元素(对应的哈希值ℎ ( 与集合*中第⼀个元素的哈希值相同的概率？



布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射

当布隆过滤器（数组）的长度m增⼤时，哈希值的范围增⼤，出现“误报”
（false positive）的可能性降低

如果⽬标是当( ∉ *时，出现误报的概率⼩于等于+，应该如何设置m?

* 已知集合*的⼤⼩为,（即 * = ,）

元素(对应的哈希值ℎ ( 与集合*中第⼀个元素的哈希值相同的概率为 /
0

元素(对应的哈希值ℎ ( 与集合*中⾄少⼀个元素的哈希值相同的概率为



布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射

当布隆过滤器（数组）的长度m增⼤时，哈希值的范围增⼤，出现“误报”
（false positive）的可能性降低

如果⽬标是当( ∉ *时，出现误报的概率⼩于等于+，应该如何设置m?

* 已知集合*的⼤⼩为,（即 * = ,）

元素(对应的哈希值ℎ ( 与集合*中第⼀个元素的哈希值相同的概率为 /
0

元素(对应的哈希值ℎ ( 与集合*中⾄少⼀个元素的哈希值相同的概率为1 − 1 − /
0

3

即误报的概率为1 − 1 − /
0

3
≤ +



布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射

当布隆过滤器（数组）的长度m增⼤时，哈希值的范围增⼤，出现“误报”
（false positive）的可能性降低

如果⽬标是当( ∉ *时，出现误报的概率⼩于等于+，应该如何设置m?

* 已知集合*的⼤⼩为,（即 * = ,）

元素(对应的哈希值ℎ ( 与集合*中第⼀个元素的哈希值相同的概率为 /
0

元素(对应的哈希值ℎ ( 与集合*中⾄少⼀个元素的哈希值相同的概率为1 − 1 − /
0

3

即误报的概率为1 − 1 − /
0

3
≈ 1 − 56

7
8 ≤ + 经整理得 : ≥ 3

<= >
>?@



布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射

当布隆过滤器（数组）的长度m增⼤时，哈希值的范围增⼤，出现“误报”
（false positive）的可能性降低

如果⽬标是当( ∉ *时，出现误报的概率⼩于等于+，应该如何设置m?

* 已知集合*的⼤⼩为,（即 * = ,）

元素(对应的哈希值ℎ ( 与集合*中第⼀个元素的哈希值相同的概率为 /
0

元素(对应的哈希值ℎ ( 与集合*中⾄少⼀个元素的哈希值相同的概率为1 − 1 − /
0

3

即误报的概率为1 − 1 − /
0

3
≈ 1 − 56

7
8 ≤ + 经整理得 : ≥ 3

<= >
>?@

需要约 3
<= >

>?@
⽐特的存储空间 例如，当+为0.01时，该值约99.5, 能否改进从⽽降低该值？
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布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射
（2）利⽤多个（k个）哈希函数

只考虑⼀个哈希函数:



布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射
（2）利⽤多个（k个）哈希函数

只考虑⼀个哈希函数:

考虑两个哈希函数: 0010010100100001000000100000010000100000

注意过滤器长度不变，仍为m

ℎ) 271 ℎ) 314

ℎ) 137ℎ) 166ℎ) 103

ℎ. 271

ℎ. 103ℎ. 137

ℎ. 314

ℎ. 166



布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射
（2）利⽤多个（k个）哈希函数

考虑两个哈希函数: 0010010100100001000000100000010000100000

注意过滤器长度不变，仍为m

ℎ) 271 ℎ) 314

ℎ) 137ℎ) 166ℎ) 103

ℎ. 271

ℎ. 103ℎ. 137

ℎ. 314

ℎ. 166

如何利⽤布隆过滤器判断元素是否在集合内？
⽐如查询261是否在集合内？



布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射
（2）利⽤多个（k个）哈希函数

考虑两个哈希函数: 0010010100100001000000100000010000100000

注意过滤器长度不变，仍为m

ℎ) 271 ℎ) 314

ℎ) 137ℎ) 166ℎ) 103

ℎ. 271

ℎ. 103ℎ. 137

ℎ. 314

ℎ. 166

如何查询261是否在集合内？计算ℎ) 261 和ℎ. 261 ，检查过滤器相应位置是否都是1



布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射
（2）利⽤多个（k个）哈希函数

考虑两个哈希函数: 0010010100100001000000100000010000100000

注意过滤器长度不变，仍为m

ℎ) 261ℎ, 261

如何查询261是否在集合内？计算ℎ) 261 和ℎ, 261 ，检查过滤器相应位置是否都是1

因为只有当相应位置都是1的时候才会判断“在集合中”，可以减⼩“误报”的概率

如何计算“误报”的概率？



布隆过滤器
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（1）通过哈希函数将⽹站/⽂件名进⾏映射
（2）利⽤多个（k个）哈希函数

回顾：若仅⽤⼀个哈希函数，为使误报率⼩于等于(，所需存储空间（即m⼤⼩）约 )
*+ ,

,-.
⽐特

如果⽬标是当/ ∉ 1时，出现误报的概率⼩于等于(，应该如何设置m?

元素/对应的哈希值ℎ3 / 在过滤器的位置取值为1的概率？



布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射
（2）利⽤多个（k个）哈希函数

回顾：若仅⽤⼀个哈希函数，为使误报率⼩于等于(，所需存储空间（即m⼤⼩）约 )
*+ ,

,-.
⽐特

如果⽬标是当/ ∉ 1时，出现误报的概率⼩于等于(，应该如何设置m?

元素/对应的哈希值ℎ3 / 在过滤器的位置取值为1的概率？

集合中每个元素分别对应4个哈希值，即共有54个哈希值，其中⾄少有⼀个值对应该位
置的概率为？



布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射
（2）利⽤多个（k个）哈希函数

回顾：若仅⽤⼀个哈希函数，为使误报率⼩于等于(，所需存储空间（即m⼤⼩）约 )
*+ ,

,-.
⽐特

如果⽬标是当/ ∉ 1时，出现误报的概率⼩于等于(，应该如何设置m?

元素/对应的哈希值ℎ3 / 在过滤器的位置取值为1的概率？

集合中每个元素分别对应4个哈希值，即共有54个哈希值，其中⾄少有⼀个值对应该位
置的概率为？ 1 − 1 − 3

8
9)
≈ 1 − ;<

=>
?



布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射
（2）利⽤多个（k个）哈希函数

回顾：若仅⽤⼀个哈希函数，为使误报率⼩于等于(，所需存储空间（即m⼤⼩）约 )
*+ ,

,-.
⽐特

如果⽬标是当/ ∉ 1时，出现误报的概率⼩于等于(，应该如何设置m?

元素/对应的哈希值ℎ3 / 在过滤器的位置取值为1的概率为1 − 67
89
:

元素/对应的哈希值ℎ; / 在过滤器的位置取值为1的概率为1 − 67
89
:

元素/对应的哈希值ℎ< / 在过滤器的位置取值为1的概率为1 − 67
89
:

...

元素/对应的哈希值ℎ= / 在过滤器的位置取值为1的概率为1 − 67
89
:

元素/对应的>个哈希值在过滤器的相应位置取值都为1的概率为？ 1 − 67
89
:

=
?



布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射
（2）利⽤多个（k个）哈希函数

回顾：若仅⽤⼀个哈希函数，为使误报率⼩于等于(，所需存储空间（即m⼤⼩）约 )
*+ ,

,-.
⽐特

如果⽬标是当/ ∉ 1时，出现误报的概率⼩于等于(，应该如何设置m?

元素/对应的哈希值ℎ3 / 在过滤器的位置取值为1的概率为1 − 67
89
:

元素/对应的哈希值ℎ; / 在过滤器的位置取值为1的概率为1 − 67
89
:

元素/对应的哈希值ℎ< / 在过滤器的位置取值为1的概率为1 − 67
89
:

...

元素/对应的哈希值ℎ= / 在过滤器的位置取值为1的概率为1 − 67
89
:

元素/对应的>个哈希值在过滤器的相应位置取值都为1的概率为？ 1 − 67
89
:

=
?

其实不等于 1 − 67
89
:

=
，但实际概率与 1 − 67

89
:

=
相近。为便于分析，将 1 − 67

89
:

=
作为近似值



布隆过滤器
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（1）通过哈希函数将⽹站/⽂件名进⾏映射
（2）利⽤多个（k个）哈希函数

回顾：若仅⽤⼀个哈希函数，为使误报率⼩于等于(，所需存储空间（即m⼤⼩）约 )
*+ ,

,-.
⽐特

如果⽬标是当/ ∉ 1时，出现误报的概率⼩于等于(，应该如何设置m?

Pr[元素/对应的2个哈希值在过滤器的相应位置取值都为1]
= Pr[ℎ4 / 位置取值为1; ℎ5 / 位置取值为1; ...; ℎ6 / 位置取值为1]
是否等于 Pr[ℎ4 / 位置取值为1] × Pr[ℎ5 / 位置取值为1]  ... × Pr[ℎ6 / 位置取值为1]



布隆过滤器

HY,	2023

有8个桶⼦，每个桶⼦⾥可能有⽔也可能没⽔，具体有多少个桶⾥有⽔未知

先后依次让20个⼈来随机选择1个桶，随机事件“第i个⼈选择的桶中有⽔”与随机
事件“第j个⼈选择的桶中有⽔”是否是独⽴事件？



布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射
（2）利⽤多个（k个）哈希函数

回顾：若仅⽤⼀个哈希函数，为使误报率⼩于等于(，所需存储空间（即m⼤⼩）约 )
*+ ,

,-.
⽐特

如果⽬标是当/ ∉ 1时，出现误报的概率⼩于等于(，应该如何设置m?

Pr[元素/对应的2个哈希值在过滤器的相应位置取值都为1]
= Pr[ℎ4 / 位置取值为1; ℎ5 / 位置取值为1; ...; ℎ6 / 位置取值为1]
不等于！ Pr[ℎ4 / 位置取值为1] × Pr[ℎ5 / 位置取值为1]  ... × Pr[ℎ6 / 位置取值为1]

元素/对应的2个哈希值在过滤器的相应位置取值都为1的概率不等于 1 − 9:
;<
=

6



布隆过滤器

HY,	2023

有8个桶⼦，每个桶⼦⾥可能有⽔也可能没⽔，已知有4个桶⼦⾥⾯有⽔

先后依次让20个⼈来随机选择1个桶，随机事件“第i个⼈选择的桶中有⽔”与随机
事件“第j个⼈选择的桶中有⽔”是否是独⽴事件？



布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射
（2）利⽤多个（k个）哈希函数

回顾：若仅⽤⼀个哈希函数，为使误报率⼩于等于(，所需存储空间（即m⼤⼩）约 )
*+ ,

,-.
⽐特

如果⽬标是当/ ∉ 1时，出现误报的概率⼩于等于(，应该如何设置m?

Pr[元素/对应的2个哈希值在过滤器的相应位置取值都为1]
= Pr[ℎ4 / 位置取值为1; ℎ5 / 位置取值为1; ...; ℎ6 / 位置取值为1]
= ∑89:; Pr[?位置中有@个为0] Pr[ℎ4 / 位置取值为1; ...; ℎ6 / 位置取值为1|?个位置中有@个为0]
= ∑89:; Pr[?位置中有@个为0](

)
Pr[ℎ4 / 位置取值为1|?位置中有@个为0]×... × Pr[ℎ6 /

位置取值为1|?位置中有@个为0]



布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射
（2）利⽤多个（k个）哈希函数

回顾：若仅⽤⼀个哈希函数，为使误报率⼩于等于(，所需存储空间（即m⼤⼩）约 )

*+ ,
,-.

⽐特

如果⽬标是当/ ∉ 1时，出现误报的概率⼩于等于(，应该如何设置m?

Pr[元素/对应的2个哈希值在过滤器的相应位置取值都为1]
= Pr[ℎ4 / 位置取值为1; ℎ5 / 位置取值为1; ...; ℎ6 / 位置取值为1]
= ∑89:; Pr[?位置中有@个为0] Pr[ℎ4 / 位置取值为1; ...; ℎ6 / 位置取值为1|?个位置中有@个为0]
= ∑89:

; Pr[?位置中有@个为0](

)

Pr[ℎ4 / 位置取值为1|?位置中有@个为0]×... × Pr[ℎ6 /
位置取值为1|?位置中有@个为0]

= ∑89:; Pr[?位置中有@个为0] 1 −
8

;

6

≈ ∑89:
; Pr[?位置中有@个为0] HI

JK
L 后续计算比较复杂，最终结果并不易于分析



布隆过滤器
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（1）通过哈希函数将⽹站/⽂件名进⾏映射
（2）利⽤多个（k个）哈希函数

回顾：若仅⽤⼀个哈希函数，为使误报率⼩于等于(，所需存储空间（即m⼤⼩）约 )
*+ ,

,-.
⽐特

如果⽬标是当/ ∉ 1时，出现误报的概率⼩于等于(，应该如何设置m?

元素/对应的2个哈希值在过滤器的相应位置取值都为1的概率约为 1 − 56
78
9

:
，令其⼩于等于(



布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射
（2）利⽤多个（k个）哈希函数

回顾：若仅⽤⼀个哈希函数，为使误报率⼩于等于(，所需存储空间（即m⼤⼩）约 )
*+ ,

,-.
⽐特

如果⽬标是当/ ∉ 1时，出现误报的概率⼩于等于(，应该如何设置m?

元素/对应的2个哈希值在过滤器的相应位置取值都为1的概率约为 1 − 56
78
9

:
，令其⼩于等于(

先选择2，最⼩化 1 − 56
78
9

:

根据先减后增的趋势，导数为0处取最优的2值

为什么先减后增？



布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射
（2）利⽤多个（k个）哈希函数

回顾：若仅⽤⼀个哈希函数，为使误报率⼩于等于(，所需存储空间（即m⼤⼩）约 )
*+ ,

,-.
⽐特

如果⽬标是当/ ∉ 1时，出现误报的概率⼩于等于(，应该如何设置m?

元素/对应的2个哈希值在过滤器的相应位置取值都为1的概率约为 1 − 56
78
9

:
，令其⼩于等于(

先选择2，最⼩化 1 − 56
78
9

:

根据先减后增的趋势，导数为0处取最优的2值

⽅法⼀：求导找导数为零的条件



布隆过滤器

HY,	2023

（1）通过哈希函数将⽹站/⽂件名进⾏映射
（2）利⽤多个（k个）哈希函数

回顾：若仅⽤⼀个哈希函数，为使误报率⼩于等于(，所需存储空间（即m⼤⼩）约 )
*+ ,

,-.
⽐特

如果⽬标是当/ ∉ 1时，出现误报的概率⼩于等于(，应该如何设置m?

元素/对应的2个哈希值在过滤器的相应位置取值都为1的概率约为 1 − 56
78
9

:
，令其⼩于等于(

先选择2，最⼩化 1 − 56
78
9

:

根据先减后增的趋势，导数为0处取最优的2值

⽅法⼆：利⽤关系 2 ln 1 − 56
78
9 = −>

) ln 5
6789 ln 1 − 56

78
9



布隆过滤器
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（1）通过哈希函数将⽹站/⽂件名进⾏映射
（2）利⽤多个（k个）哈希函数

回顾：若仅⽤⼀个哈希函数，为使误报率⼩于等于(，所需存储空间（即m⼤⼩）约 )
*+ ,

,-.
⽐特

如果⽬标是当/ ∉ 1时，出现误报的概率⼩于等于(，应该如何设置m?

元素/对应的2个哈希值在过滤器的相应位置取值都为1的概率约为 1 − 56
78
9

:
，令其⼩于等于(

先选择2，最⼩化 1 − 56
78
9

:

根据先减后增的趋势，导数为0处取最优的2值

最优2值为;
) ln 2，相应概率为2

698 *+ >



布隆过滤器
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（1）通过哈希函数将⽹站/⽂件名进⾏映射
（2）利⽤多个（k个）哈希函数

回顾：若仅⽤⼀个哈希函数，为使误报率⼩于等于(，所需存储空间（即m⼤⼩）约 )
*+ ,

,-.
⽐特

如果⽬标是当/ ∉ 1时，出现误报的概率⼩于等于(，应该如何设置m?

元素/对应的2个哈希值在过滤器的相应位置取值都为1的概率约为23
4
5 *+ 6，令其⼩于等于(

m的取值应该满⾜：7 ≥ *9:;,.
*+ 6 <



布隆过滤器
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（1）通过哈希函数将⽹站/⽂件名进⾏映射
（2）利⽤多个（k个）哈希函数

回顾：若仅⽤⼀个哈希函数，为使误报率⼩于等于(，所需存储空间（即m⼤⼩）约 )
*+ ,

,-.
⽐特

如果⽬标是当/ ∉ 1时，出现误报的概率⼩于等于(，应该如何设置m?

元素/对应的2个哈希值在过滤器的相应位置取值都为1的概率约为23
4
5 *+ 6，令其⼩于等于(

m的取值应该满⾜：7 ≥ *9:;,.
*+ 6 <

若⽤k个哈希函数，为使误报率⼩于等于(，所需存储空间（即m⼤⼩）约*9:;,.
*+ 6 <⽐特



布隆过滤器
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（1）通过哈希函数将⽹站/⽂件名进⾏映射
（2）利⽤多个（k个）哈希函数

回顾：若仅⽤⼀个哈希函数，为使误报率⼩于等于(，所需存储空间（即m⼤⼩）约 )
*+ ,

,-.
⽐特

如果⽬标是当/ ∉ 1时，出现误报的概率⼩于等于(，应该如何设置m?

当(为0.01时，该值约99.55

若⽤k个哈希函数，为使误报率⼩于等于(，所需存储空间（即m⼤⼩）约*678,.
*+ 9 5⽐特

当(为0.01时，该值约9.65

https://hur.st/bloomfilter/?n=4000&p=1.0E-7&m=&k=m值的计算：

https://hur.st/bloomfilter/?n=4000&p=1.0E-7&m=&k=


!"#$

%&'()



缓存策略回顾

⼀种简单的缓存策略：当⽤户请求访问某⽂件，先判断该⽂件是否是第⼀次被请求：
（1）如果是，不缓存；
（2）如果不是，缓存。

* 传输策略：如果⽤户请求的⽂件已被缓存，则从本级服务器提取⽂件进⾏传输；否则，从上级服务器中查
找/提取⽂件进⾏传输

HY,	2023



内容分发网络

HY,	2023

图⽚引⾃B.M. Maggs and R.K. Sitaraman <Algorithmic Nuggets in Content Delivery>

（2015年的论⽂）分析了Akamai的⼀个有45台服务器的集群，统计在两天时间内4亿份⽂件被⽤户访问的频次

回顾



内容分发网络
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实验引⾃B.M. Maggs and R.K. Sitaraman <Algorithmic Nuggets in Content Delivery>

在⼀个有47台服务器（47×8个硬盘）的集群上测试布隆过滤器的效果（关闭—打开—关闭）

Byte	hit	rate:	用户请求文件时文件已被缓存的比例
比如75%说明对每100个比特的网络流量，其中有75个比特被缓存/25个比特通过从上级服务器获取



内容分发网络

HY,	2023

实验引⾃B.M. Maggs and R.K. Sitaraman <Algorithmic Nuggets in Content Delivery>

在⼀个有47台服务器（47×8个硬盘）的集群上测试布隆过滤器的效果（关闭—打开—关闭）

硬盘写入频率的变化



内容分发网络

HY,	2023

实验引⾃B.M. Maggs and R.K. Sitaraman <Algorithmic Nuggets in Content Delivery>

在⼀个有47台服务器（47×8个硬盘）的集群上测试布隆过滤器的效果（关闭—打开—关闭）

文件读取时延的变化



本讲小结

布隆过滤器的方法

HY,	2023

从属问题
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